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Surfen im ICE ist
sicherer als in vielen
offentlichen Netzen.

MICHAEL PETERSON, DB-Vorstand
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VORSICHT bei der
Nutzung offentlicher
W-LAN-Netze!

Durch die Rohre

W-LAN - Ob am Flughafen, im ICE oder in der Innenstadt: Die Zahl der
Gratis-Internetzugange wachst. Gut fir Geschaftsreisende. Doch zugleich
steigt damit die Gefahr der Datenspionage.

TEXT: SILKE LIEBIG-BRAUNHOLZ
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ine unendliche Vielzahl an Daten auf
E ebenso unendlich vielen Verbindun-

gen schwirrt in 6ffentlichen W-LAN-
Netzen umher. Mit etwas Geschick sind diese
Daten fiir jedermann greifbar — und manipu-
lierbar. Und eine ,Datenpolizei” gibt es genau-
so wenig wie Sicherheitskontrollen oder
Grenzstationen. Die klare Warnung von IT-Ex-
perten lautet deshalb: moglichst verschliissel-
te Verbindungen nutzen und bei sensiblen Fir-
mendaten hochste Vorsicht walten lassen.

Mit der Anderung des Telemediengesetzes
wurde eine erste Grundlage geschaffen, um
fur die Betreiber offentlicher W-LAN-Netze
mehr Rechtssicherheit zu schaffen. Soll hei-
Ben: Die Haftungsrisiken etwa fiir Hotels oder
Cafés werden weiter gesenkt: Die Netzanbie-
ter werden von sdmtlichen Kosten fur Ge-
richtsprozesse befreit, wenn Géste iber das
W-LAN-Netz gegen geltendes Recht verstofien.
Das soll die Internetzugdnge auch fir Reisen-
de noch einfacher machen.

Tatsache ist, Gratis-W-LAN-Hotspots sprie-
Ben derzeit aus dem Boden: vor allem in den
Metropolregionen, in Hotels, Cafés, Einkaufs-
zentren, im offentlichen Nahverkehr, auf
Bahnhofen, in Zigen und Flughidfen. Fur Ge-
schiftsreisende ist das genauso verlockend
wie fiur Kriminelle, die fremde Handys und
Rechner mit sensiblen Firmendaten ausspio-
nieren.

Zuginge locken Kriminelle

Statistiken zeigen: Menschen auf Reisen wer-
den doppelt bis viermal so hdufig Opfer von
Cyber-Kriminalitat wie andere. Aus Kontakten
mit Antiviren-Herstellern ist dem Bundesamt
fur Sicherheit in der Informationstechnik be-
kannt, dass im Februar 2016 auf mindestens
80.000 Endgeritenin Deutschland Schadpro-
gramme mit sogenannter Identitdtsdieb-
stahlfunktion installiert waren — ohne das
Wissen der Nutzer natiirlich. Daneben nimmt
die Vernetzung unter Gerdten, Sensoren und
Netzwerken tdglich zu und bildet eine weitere
Gefahrenstelle.

Mittlerweile spricht nicht nur die IT-Bran-
che vom Internet der Dinge, wenn es um Be-
griffe wie ,Smart City“ oder ,Smart Home"
geht, mit denen Stadte und Wohnungen tech-
nisch fortschrittlich gesteuert werden sollen.
Doch die Risiken, dass Kriminelle hier dazwi-
schenfunken, sind enorm. Daher gilt es, Wege
zu finden, wie Datentiiren moglichst ver-
schlossen gehalten werden kdnnen.

Der Bundesverband Informationswirt-
schaft, Telekommunikation und neue Medien
warnt generell vor der Installation von Viren
und Schadprogrammen durch Dritte in of-
fentlichen Netzwerken. Vorbeugen ldsst sich
durch eingeschrankte Benutzerrechte wie
Passworter. Aufierdem sollten Surfer die Ver-

Acht Surf-Tipps

1. Nutzen Sie nur vertrauenswiirdige
Hotspots.

2. Wahlen Sie den Hotspot manuell aus.
3. Richten Sie die Bildschirmsperre ein.
4. Surfen Sie moglichst kurz.

5. Installieren Sie den neuesten
Webbrowser.

6. Aktivieren Sie Ihren Virenscanner.

7. Verschlisseln Sie lhren Zugang durch
einen VPN-Tunnel.

8. Bevorzugen Sie https-gesicherte Seiten.

bindungsdauer stets so kurz wie moglich hal-
ten. ,Je kirzer die Surf-Dauer in 6ffentlichen
Hotspots, umso geringer die Chance eines An-
griffs fur Hacker’ sagt Verbandsmanager
Maurice Shahd.

Zudem sollte man den Hotspot immer ma-
nuell auswéhlen. ,Eine automatische Verbin-
dungsaufnahme durch das Betriebssystem ist
nicht zu empfehlen®, so Shahd. Und: ,Nutzer
sollten sich nur mit Hotspots verbinden, die
sie fur vertrauenswurdig halten und vor der
Nutzung des offentlichen Internetzugangs
auf jeden Fall alle nicht benétigten Funkver-
bindungen wie Bluetooth deaktivieren.”

Um Firmendaten zu schiitzen, sollten Un-
ternehmen auflerdem eigene Sicherheitsvor-
kehrungen schaffen. Dazu zdhlen die Verwen-
dung des neuesten Webbrowsers und ver-
schlusselter Verbindungsprotokolle. ,Auch so-
genannte Virtual Private Networks, kurz VPN,
bieten eine gute Moglichkeit, um Daten bei
der Ubertragung im Internet zu verschlis-
seln®, erlautert Shahd. Viele Anbieter
offerieren so genannte VPN-
Tunnel in guter Qualitét
und zu glinstigen Prei-

Stichwort VPN

Flughafen nicht vorbeugen. Denn: ,Zuhause
muss sich ein mobiles Endgerit zunachst mit
einem W-LAN-Zugangspunkt verbinden, be-
vor es im Internet surfen kann erklart Bitt-
ner. ,Diese Verbindung kommt erst zustande,
wenn in das Endgerét ein Passwort eingetra-
gen wurde. Dann sind auch die Daten ver-
schlisselt. In einem offentlichen Netz ist die-
ses Vorgehen nicht moglich.” Denn dann
misste jeder Passagier das Passwort kennen,
was es wiederum auch jedem ermoglichen
wirde, die Daten mitzulesen. ,Daher wird das
W-LAN nicht verschlisselt, und wir empfeh-
len, die Verschlisselung durch einen indivi-
duellen VPN umzusetzen’, so der IT-Experte.

VPN auch in der Bahn

Die Deutsche Bahn hat mit der Aufristung
der gesamten ICE-Flotte auf neueste W-LAN-
Technik einige Sicherheitsvorkehrungen ge-
troffen. \Wir haben zusammen mit unserem
Zulieferer Icomera Merkmale eingebaut, die
das Surfen im ICE deutlich sicherer machen
als in Netzwerken, die in Cafés und offentli-
chen Bereichen zu finden sind‘, sagt DB-Mar-
ketingvorstand Michael Peterson. Dazu geho-
re die sogenannte IP Client Isolation, die ein
unbemerktes Zugreifen von einem auf den
anderen W-LAN-Nutzer verhindere.

Doch Zweifel bleiben. , Wir kdnnen nicht ga-
rantieren, dass die Verbindungen komplett si-
cher sind und Kommunikationsverbindun-
gennicht aufgefangen werden konnen‘, raumt
die DB ein. ,Fahrgdste sind allein verantwort-
lich fur den Einsatz von Sicherheitsmafinah-
men.” Auch die Bahn empfehle deswegen die

Nutzung von VPN-Tunneln, das Akti-

vieren des Virenscanners und

das Surfen auf https-gesi-
cherten Seiten.

sen.” Doch Vorsicht: Ein VPN (virtuelles privates Netzwerk) Noch allerdings ha-

Nur wenige VPN- o4 im klassischen Sinne ein in sich geschlossenes ~ Pen sich. VPN-Tun-
Apps sind sicher! Kommunikationsnetz: Mitarbeiter greifen tiber nel kaum durchge-

Dies empfiehlt ihren Computer aufs Firmennetz zu. Im erweiterten setzt. So verweist
auch Thorsten Sinne handelt es sich bei VPN um einen VERSCHLUS- Filip Chytry vom
Bittner, Manager ~ SELTEN FERNZUGRIFF AUF UNTERNEHMENSDATEN.  Sicherheits-Soft-
IT Network Pro- Sogenannte ,,Mobile IP VPN ermdglichen dies
d . auch bei Handys und Notebooks. Angeboten

uct Solution ) o

. werden sie von den grofRen Telekommunikations-
beim  Frankfurter dienstleistern wie der Telekom. Sie schiitzen
Flughafen. ,Wir ra- weitgehend vor UNBERECHTIGTEM ZUGRIFF; Umfrage. So nutzen
ten allen Reisenden,  die Authentifizierung der Anwender geschieht ~ nur 9 Prozent der
die das offentliche W- lber die Handy-Nummer oder per Deutschen einen VPN-
LAN nutzen, die Verbin- Benutzername und Passwort. Tunnel — obwohl 71 Pro-

ware-Produzen-
ten Avast auf eine
von ihm erstellte

dung von ihrem Endgerit
uber einen VPN aufzubauen.”

Anbieter wie die Telekom geben dazu um-
fangreiche Tipps. Allerdings warnt auch Bitt-
ner davor, dass unverschlisselte Daten von
Reisenden, die sich im o6ffentlichen W-LAN im
Terminal 1 und 2 und in den Bussen auf dem
Vorfeld einloggen, mitgelesen werden kon-
nen. Diesem Sicherheitsrisiko kann auch der

zent in frei zugénglichen W-
LAN-Netzen surfen, fir die weder
Registrierung noch Passwort notig sind.
Auch Chytry warnt eindringlich, dass der-
artige Offentliche W-LAN-Netze eine der
Hauptgefahren fur die IT-Sicherheit darstel-
len. Eine Bedrohung, die von Nutzern — auch
Geschiftsreisenden — in der Regel vollig un-
terschédtzt wird. M|
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